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پژوهشكده فضاي مجازي دانشگاه شهيد بهشتي
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دومين مدرسه زمستانه برنامه هاي معرفي اهداف و 
انجمن رمز ايران
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طرح ارائه
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اوليه تعاريف با آشنايي
حملات بندي دسته
سفيد جعبه خاكستري، جعبه سياه، جعبه مدل
سخنرانان معرفي همراه به سخنراني محورهاي معرفي

رمزنگاري الگوريتم هاي كاراي سازي پياده1.

خطا القاء حملات2.

  توان تحليل جانبي كانال حملات3.

زمان جانبي كانال حملات4.

سفيد جعبه رمزنگاري5.
جمع بندي



مقدمه اي بر تعاريف اوليه
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دسته بندي حملات براساس توانائي مهاجم

4

تعريف امنيت توانائي مهاجم



جماز منظر دسترسي مها) و تعريف امنيت(دسته بندي حملات 
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و اصلي متون از مجموعه اي به مهاجم :سياه جعبه مدل 
.دارد دسترسي آنها معادل رمزشده

به )فيزيكي بعضا( دسترسي مهاجم :خاكستري جعبه مدل 
.مي دهد انجام را رمزنگاري كه ابزاري

رمقادي به و است سيستم درون مهاجم :سفيد جعبه مدل 
!دارد دسترسي ... و مياني

تري جعبه خاكستمركز اين كارگاه و دومين مدرسه زمستانه بر روي مدل هاي 
.مي باشدجعبه سفيد و 

ممكن است الگوريتم در مدل جعبه سياه امن باشد اما در مدلهاي جعبه 
.نباشدخاكستري يا سفيد امن 



دسته بندي حملات مدل جعبه خاكستري

Permanent Faults Probing
Radiation Attack Optical Inspection

Fault Attacks Side-channel Attacks

گران تر و موثرتر

ارزان تر، قابليت اجرا در كابردهاي بيشتر
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مي شود ديده متون برخي در تعريف تفاوت.
نندمي ك گذاري نام خطا القاء حملات كلي صورت به را فعال حملات بعضا مثال، عنوان به.

.مي باشدغيرتهاجمي تمركز اين كارگاه و دومين مدرسه زمستانه حملات 

يهاجمت
نيمه تهاجمي
غيرتهاجمي

فعال غيرفعال



انواع كانالهاي جانبي
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تشعشعات 
سالكترومغناطي

زمان اجراتوان مصرفي

صدا

…

حليل تمبتني بر حملات كانال جانبي تمركز اين كارگاه و دومين مدرسه زمستانه 
.خواهد بود زمانو  توان مصرفي



زمحورهاي كارگاه مقدماتي و دومين مدرسه زمستانه انجمن رم
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همحورهاي كارگاه مقدماتي و دومين مدرسه زمستان
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1

2

3

4

5

يپياده سازي الگوريتم هاي رمزنگار
حملات القاء خطا

وانحملات كانال جانبي تحليل ت

مانحملات كانال جانبي مبتني بر ز
رمزنگاري جعبه سفيد



پياده سازي كاراي الگوريتم هاي رمزنگاري -1
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آشنايي با مقدمات رياضي
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و شناخت رمزنگاري، اوليه هاي )افزاري سخت خصوص به( پياده سازي براي 
 .است الزامي آنها رياضي تعاريف فهم

The slide is courtesy of Tim Güneysu.



آشنايي با مقدمات رياضي
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تيبهش شهيد دانشگاه مجازي فضاي پژوهشكده استاديار معظمي؛ لقا فرخ دكتر
يالگوريتم ها پياده سازي در آن كاربردهاي و متناهي گروه هاي نظريه بر مقدمه اي 

رمزنگاري
پياده سازي در كاربرد AES
بيضوي خم الگوريتم هاي پياده سازي در كاربرد

آشنايي با 
مقدمات رياضي



رمزنگاريپياده سازي الگوريتم هاي آشنايي با 

 
The picture is courtesy of Reza Sohizadeh.



آشنايي با پياده سازي الگوريتم هاي رمزنگاري
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بهشتي دشهي دانشگاه كامپيوتر دانشكده استاديار فرد؛ سالاري راضيه دكتر
سخت افزار و نرم افزار در بيضوي خم رمزنگاري كاراي پياده سازي  
رمزنگاري كاراي پياده سازيAES سخت افزار و نرم افزار در

آشنايي با 
مقدمات رياضي

 آشنايي با پياده
سازي 

الگوريتم هاي 
رمزنگاري



پياده سازيطراحي از منظر 
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طراحي از منظر پياده سازي
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پروفسور Joan Daemenدانشگاه استاد ؛ Radboud هلند
صنعت و دانشگاه در رمزنگاري اوليه هاي طراحي سابقه سال بيست از بيش
استاندارد رمزنگاري الگوريتم هاي طراحان از AES و SHA-3
جايزه برنده Levchin
تحقيقاتي پروژه اجراي حال در ERC رمزنگاري هاي اوليه طراحي زمينه در  

آشنايي با 
مقدمات رياضي

 آشنايي با پياده
سازي 

الگوريتم هاي 
رمزنگاري

طراحي از منظر 
پياده سازي



حملات القاء خطا -2
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حملات القاء خطا
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حملات القاء خطا
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پژوهشگاه استاديار ؛اروميه چي ها علي محمد دكتر 
طوسي نصيرالدين خواجه

گاهدانش از رمزنگاري تخصص كامپيوتر علوم دكتر  
Macquarie استراليا

زمينه در توسعه و تحقيق سابقه سال پانزده 
رمزنگاري

حملات القاء خطا



حملات القاء خطاي تفاضلي

20

↝



حملات القاء خطاي تفاضلي
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دكتر Chester Rebeiroدانشگاه استاديار ؛ IIT
Madras هند

رد آزمايشگاهي ـ تحقيقاتي گسترده فعاليت هاي 
امن پياده سازي حوزه

حملات القاء خطا
حملات القاء خطاي 
تفاضلي و ابزارهاي 

خودكار
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كرد سخت تر را خطا القاء حملات اعمال مي توان متنوع روش هاي با.
موازي پياده سازي مثلا :است افزونگي از استفاده معمول روش هاي از يك 

  )مضاعف( رمزگشايي يا رمزگذاري

ܲ
Encryption

Encryption

ൌ? ܥ

ܲ Encryption Decryption ൌ?

ܥ

مقابله با حملات القاء خطاي تفاضلي



SIFAحمله 
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دكتر Maria Eichlsederدانشگاه استاديار ؛ Graz 
اتريش

و يرمزنگار تحليل هاي بين ارتباط :اخير تحقيقات 
خطا القاء حملات

حمله دهندگان ارائه جزء SIFA به اعمال قابل كه 
.باشد مي سازي ها پياده از وسيعي طيف

حملات القاء خطا
حملات القاء خطاي 
تفاضلي و ابزارهاي 

خودكار
و  SIFAحمله 

راهكارهاي مقابله



حملات كانال جانبي تحليل توان -3

24



حملات تحليل توان 
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توان 
مصرفي

مقدار داده 
در حال 
پردازش

عمليات در 
حال اجرا



حملات كانال جانبي تحليل توان
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حملات كانال جانبي 
تحليل توان

ركامپيوت دانشكده دانشيار جهانيان؛ علي دكتر 
بهشتي شهيد دانشگاه

سخت افزار امنيت تحقيقاتي گروه مسئول
گاهيآزمايش و نظري تحقيقات در گسترده تجربيات 

جانبي كانال حملات و سخت افزار امنيت حوزه در
؛توان تحليل جانبي كانال حملات در پايه مفاهيم 

ابزارها و الگوريتم ها الكترونيك، مباني



Profiling Attacks
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The picture is courtesy of Benjamin Timon



Profiling Attacks
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حملات كانال جانبي 
تحليل توان

Profiling 
Attacks

پروفسور Elisabeth Oswaldدانشگاه استاد ؛ Klagenfurt 
اتريش

كتاب نويسندگان از Power Analysis Attacks
علمي كميته مسئول Eurocrypt 2014، Eurocrypt

2015، CHES 2008
روژهپ نظير تحقيقاتي و صنعتي متعدد پروژه هاي اجراي 

  ERC تحقيقاتي
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MIND THE GAP

The picture is courtesy of Hannes Gross

اريمقابله با حملات تحليل توان در پياده سازي هاي سخت افز



حملات كانال جانبي تحليل توان
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حملات كانال جانبي 
تحليل توان

امن در پياده سازي 
بستر سخت افزار در 

 و(مقابل تحليل توان 
)القاء خطا

Profiling 
Attacks

دكتر Svetla Nikova، دانشگاه ارشد محقق KUL بلژيك
امن سازي پياده حوزه در نامه پايان 10 راهنمائي 
آستانه سازي پياده دهندگان ارائه از
پروژه( بين المللي و اروپائي متعدد پروژه هاي اجراي NIST(
خطا القاء حملات با آشنايي :ديگر نياز پيش



ابزارهاي تحليل خودكار
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The slide is courtesy of Victor Arribas



حملات كانال جانبي تحليل توان
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حملات كانال جانبي 
تحليل توان

امن در پياده سازي 
بستر سخت افزار در 

 و(مقابل تحليل توان 
)القاء خطا

Profiling 
Attacks

ابزارهاي تحليل 
خودكار

دكتر Pascal Sasdrich، دانشگاه پسادكتري محقق Ruhr 
آلمان

ابزار ارائه دهندگان از SILVER



حملات كانال جانبي زمان -4

33



حملات كانال جانبي زمان
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گاهآزمايش پسادكتري محقق موسوي، عاطفه سيده دكتر 
شريف صنعتي دانشگاه سيستم و نرم افزار ايمني و امنيت

رايانشي سامانه هاي و سيستم ها امنيت متخصص

حملات كانال جانبي 
زمان



حملات كانال جانبي زمان
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دكتر Billy Brumley، دانشگاه دانشيار Tampere فنلاند
م هايالگوريت افزاري نرم امن پياده سازي زمينه در تخصص 

زمان حملات مقابل در رمزنگاري
پروژه اجراي حال در ERC جانبي كانال حملات حوزه در 

زمان

حملات كانال جانبي 
زمان

پياده سازي زمان 
ثابت و حملات 
كاربردي مرتبط



حملات ريزمعماري؛ بازتاب گسترده در رسانه هاي خبري
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The slide is courtesy of Daniel Gruss



حملات كانال جانبي زمان
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دكتر Daniel Gruss، دانشگاه استاديار Graz اتريش
دانشگاه برتر دانشنامه Graz

نبيجا كانال حملات حوزه در برجسته اساتيد جوانترين از
حملات كننده كشف تيم اعضاي از Meltdown، Spectre 

PLATYPUS و

حملات كانال جانبي 
زمان

سازي زمان پياده
ثابت و حملات 
كاربردي مرتبط

حملات ريزپردازنده



رمزنگاري جعبه سفيد -5
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ايكاربرده در سفيد جعبه رمزنگاري 
.رود مي كار به مختلف

يفن آور به توجه با مدل اين به نياز  
NFC است شده احساس بيشتر.
آكادميك فعاليت هاي مجدد شروع
در شده كارگرفته به روش هاي عموما 

.نشده اند منتشر صنعت

رمزنگاري جعبه سفيد



رمزنگاري جعبه سفيد
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دكتر Chris Brzuska، دانشگاه استاديار Aalto 
فنلاند

رمزنگاري عملي و نظري حوزه در مهم نوآوري هاي 
سفيد جعبه

رمزنگاري جعبه سفيد



رمزنگاري جعبه سفيد
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دكتر Alpirez Bock Estuardoپسادكتري محقق ؛ 
فنلاند Aalto دانشگاه

انايش دكتري دانشنامه موضوع سفيد، جعبه رمزنگاري 
.است بوده

دوره در ايشان تحقيقاتي موضوع هم اكنون هم 
.است پسادكتري

جعبه رمزنگاري كاربردي حوزه هاي در متعدد نوآوري هاي 
سفيد

اضليتف توان تحليل حملات با آشنايي :اضافه پيش نياز

حملات جعبه سفيد و رمزنگاري جعبه سفيد
راهكارهاي مقابله
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آشنايي با مقدمات 
رياضي

آشنايي با پياده 
سازي الگوريتم هاي 

رمزنگاري

طراحي از منظر 
پياده سازي

حملات القاء خطا

حملات كانال جانبي 
تحليل توان

رمزنگاري جعبه 
سفيد

حملات القاء خطاي 
تفاضلي و ابزارهاي 

خودكار
و  SIFAحمله 

راهكارهاي مقابله

امن در پياده سازي 
در سخت افزار بستر 

مقابل تحليل توان 
)و القاء خطا(

Profiling 
Attacks

ابزارهاي تحليل 
خودكار

حملات كانال جانبي 
زمان

پياده سازي زمان 
ثابت و حملات 
كاربردي مرتبط

حملات ريزپردازنده

حملات جعبه سفيد 
و راهكارهاي مقابله



نشست هاي جانبي
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)Ask Me Anything(نشست پرسمان آزاد 
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هدانشگا دانشيار مرادي؛ امير دكتر 
Ruhr آلمان

كنفرانس علمي كميته مسئول  
CHES 2020

زهحو در بين المللي برجسته محقق 
 خاص طور به و امن پياده سازي

 القاء و توان جانبي كانال حملات
خطا



عتبا آزمايشگاه هاي فعال در صنآشنايي نشست 
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 گاهآزمايش مسئولين نشست، اين در -
 در خود تجارب صنعت در فعال هاي
  الگوريتم هاي امن پياده سازي حوزه

 خواهند اشتراك به را رمزنگاري
.گذاشت

تشرك ارشد محقق بشيرپور، دكتر 
متيران

مدير يحيايي، مهري مهندس 
 زمرك اطلاعات فناوري هايآزمايشگاه
انفورماتيك صنايع تحقيقات



نكات پاياني
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آپارات كانال در زمستانه مدرسه و مقدماتي كارگاه نشست هاي فيلم هاي 
 به آخرين از توانيد مي كانال در عضويت با .گرفت خواهند قرار انجمن

.شويد مطلع روزرساني ها
https://www.aparat.com/Irancrypt

خواهند قرار زمستانه مدرسه و مقدماتي كارگاه سايت هاي در اسلايدها 
.گرفت

آماده هكنند برگزار تيم مشكل، هرگونه يا و سوال هرگونه داشتن صورت در 
  .هستند پاسخگوئي

ايميل: ir.ac.@sbu2021iscwsisc
02129905475 :تماس شماره



با تشكر از توجه شما
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The picture is courtesy of Lejla Batina


